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Wrydziatlu .gcznosci i Informatyki

Wystapienie pokontroine

z kontroli w trybie zwyklym w Wydziale Lacznosci i Informatyki

. Podmiot kentrolowany:

Wydziat Eacznosci i Informatyki

11-400 Ketrzyn, ul. gen. Wiadystawa Sikorskiego 78.

Naczelnikiem jest pptk SG Zdzistaw Opiela.

Organem nadrzgdnym nad Wydziatem f.acznosci i Informatyki jest Komendant
Warminsko-Mazurskiego Oddziatu Straz Granicznej 11-400 Ketrzyn, ul. gen. Wiladyslawa
Sikorskiego 78.

NIP WMOSG - 742-000-73-89; REGON WMOSG - 510-207-605.

. Komoérka kontroli: Wydzial Ochrony Informacji Niejawnych Warminske-Mazurskiego

Oddziatu Strazy Granicznej, 11-400 Ketrzyn, ul. gen. Wiadystawa Sikorskiego 78.

. Kontrole przeprowadzil zespdk w skladzie:

mi. chor. SG (RANENONEERED — spccjalista Sekcji Ochrony Informacjt Nigjawnych
Wydzialu  Ochrony  Informacji  Niejawnych, poswiadczenie  bezpieczefstwa
P115/WPO/1 IS upowazmeme nr 16/2013 z dnia 07.05.2013 r.;

sierz. SG SHEEIaRaEae miodszy asystent - starszy konuoler Sekeji Ochrony Fizycznej
Wydziatu Ochrony Informacji ~ Niejawnych, poSwiadczenie bezpieczenstwa
P124/WPO/12/T upowazmeme nr 17/2013 z dnia 07.05.2013 r;

Pam GEEE BRI - starszy referent Archlwum Zakladowego Sekcji
Ochrony Dokumentacjl Wydmahl Ochrony Informacji Niejawnych, po$wiadczenie
bezpieczenstwa P215/WPO/08/S, upowaznienie nr 18/2013 z dnia 07.05.2013 r,;

. Czynno$ci kontrolne w Wydzial Egcznosci i Informatyki realizowano w dniach:

09.05.2013, 11.05.2013, 12.05.2013, 20.05.2013, 23.05.2013, 03.06.2013, 06.06.2013,
10.06.2013 .
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5. Przedmiot kontroli i okres objety kontrola:

Kontrola przestrzegania przepiséw o ochronie informacji niejawnych, w tym ewidencji
i obiegu dokumentow niejawnych oraz sposobu postgpowania z materiatami archiwalnymi
podiegajacymi przekazaniu do archiwum zakladowego i dokumentacjq niearchiwalng kat,
»BC”.

Kontrolg objeto okres od dnia 01 stycznia 2010 1. do 31 grudnia 2012 1. oraz dokumenty
z lat ubiegtych, ktore nie zostaly zarchiwizowane.

Podstawowymi aktami normujacymi kontrolowang problematyke sa:

o Ustawa z dnia 035 sierpnia 2010 roku o ochronie informaciji niejawnych (Dz.U. nr 182,
poz. 1228).

e Ustawa z dnia 14 lipca 1983 roku o narodowym =zasobie archiwalnym i archiwach
(tj.Dz.U. z 2011 r. nr 123, poz. 698).

» Rozporzadzenie Prezesa Rady Ministréw z dnia 05 pazdziernika 2005 r. w sprawie
sposobu oznaczania materiatéw, umieszczania na nich kiauzul tajnodci, a takZze zmiany
nadanej klauzuli tajnosci.(Dz.U. Nr 205, poz. 1696).

* Rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie sposobu
oznaczania materiatow, umieszczania na nich klanzul tajnosci, a takze zmiany nadanej
 klauzuli tajnosei(Dz.U. Nr 159, poz. 1069).

e Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatow i umieszczania na nich klauzul tajnoéel.(Dz.U. nr 288, poz. 1692).

e Zarzadzenie nr 43 Komendanta Giéwnego Strazy Granicznej z dnia 25 czerwea 2010 roku
w sprawie zasad 1 trybu postgpowania z materialami archiwalnymi i dokumentacja
niearchiwalng w Strazy Granicznej.

» Zarzadrenie nr 51 Komendanta Gléwnego Strazy Granicznej z dnia 07 wrzeénia 2006
roku w sprawie szczegoblnego sposobu organizacji kancelarii tajnych, stosowania érodkéw
ochrony fizycznej oraz obiegu informacji niejawnych (ze zm.).

e Zarzadzenie nr 74 Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 roku
w sprawie szczegOlnego sposobu organizacji kancelarii tajnych, stosowania $rodkéw
ochrony fizycznej oraz obiegu informacji niejawnych.

e Zarzadzenie nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku
w sprawie szczegllnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innyck komorek organizacyjnych odpowiedzialnych za przetwarzanie materialow
nigjawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania sredkow bezpieczenstwa fizycznego.

¢ Decyzja nr 59 Komendanta Gléwnego Strazy Granicznej z dnia 25 lutego 2010  roku
w sprawic wprowadzenia instrukeji kancelaryjnej w Strazy Graniczne;.

¢ Decyzja nr 60 Komendanta Gléwnego Strazy Granicznej z dnia 25 lutego 2010 roku
w sprawie wprowadzenia jednolitego rzeczowego wykazun akt w Strazy Graniczne;.

¢ Decyzjanr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia 2012 roku
sprawiz wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad 1 trybu przeprowadzania kontroli w urzedach obshigujacych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw
Wewngtrznych.
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6. Ocena skontrolowanej dzialalnosci z uwzglednieniem ustalen, na ktorych zostala
eparta.

A. W ftrakcie kontroli dokonano sprawdzenia prawidlowosci wyznaczenia osdb
do wykonywania czynnosci kancelaryjnych:

o [EEEEENNEY -~ upowaznienic do  wykonywania  czynnodci
kancelaryjnych w pelnym zakresie w odniesieniu do korespondencii
i dokumentacji otrzymanej i wytworzonej przez Sekcje Bezpieczenstwa Systemow
Wydziatu Lacznoéci 1 Informatyki nr 3/2013, poswiadczenie bezpieczenstwa
nr P121/WPO/08/S,

B. Kontroli poddano nastepujgce urzadzenia ewidencyjne wykorzystywane przez
osobe upowazniong do wykonywania czynnosci kancelaryjnych zwigzanych
z obiegiem dokumentow niejawnych:

Wydziat £.acznoséci i Informatyki :

¢ Rejestr korespondencji. Dziennik korespondencji wchodzacej oznaczonej klauzula
TAINE- wg Rtdn Z-6/07, .

e Rejestr korespondencji. Dziennik korespondencji wychodzacej oznaczonej klauzulg
TAJNE-wg Rtdn Z-5/07,

¢ Rejestr korespondencji. Dziennik korespondencji wchodzacej oznaczone) klauzulg
POUFNE — wg Rtdn Z-4/07,

» Rejestr korespondencji. Dziennik korespondencji wychodzacej oznaczonej klauzulg
POUFNE - wg Rtdn Z-3/07,

e Rejestr korespondencji. Dziennik korespondencji wchodzgce] oznaczonej klauzulg
ZASTRZEZONE — wg Rtdn Z-2/07,

¢ Rejestr korespondencji. Dziennik korespondencji wychodzacej oznaczone] klauzula
ZASTRZEZONE — wg Rtdn Z-1/07,

s Rejestr teczek dokumentéw nieiawnych, dziennikéw i ksigzek ewidencyjnych. Sekeja
Lacznosci Specjalnej— wg Rtdn 150-04

Kancelaria Tajna:

¢ Dziennik korespondencji pism wchodzacych oznaczonej klauzula SCISLE TAINE —
wg Rtdn PF-430/06

e Dziennik korespondencii pism wchodzacych 0znaczonej klauznia
SCISLE TAJNE — wg Rtdn WM-OI-2-8/12

e Dziennik korespondencji  pism  wychodzacych 0ZNaczonej Kauzulg
SCISLE TAINE — wg Rtdn PF-428/06

e Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik ewidencyjny
dokumentdéw wchodzacych klanzula TAINE ~ wg Rtdn WM-0I-Z-6/12

e Dziennik korespondenc)i pism wchodzacych 0ZNaczonej klauznia
TAINE — wg Rtdn PF- 431/06,

e Dziennik korespondencji  pism  wychodzacych 0znaczonej klauzula
TAJINE — wg Rtdn PE- 426/06,
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Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentéw wchodzgcych klauzula POUFNE —~ wg Ridn WM-01-Z-27/12,
Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentéw wehodzacych klauzula POUFNE — wg Ritdn WM-01-Z-1/12,

Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik
korespondencji pism wchodzacych klauzula POUFNE — wg Rtdn WM-0I-Z-44/11,
Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik
korespondencii pism wchodzgcych klauzula POUFNE — wg Rtdn WM-OI-PF-14/11,
Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik
korespondencji pism wchodzacych klauzula POUFNE — wg Rtdn WM-01-Z-32/11,
Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik
korespondencji  pism wchodzacych  klauzula POUFNE - wg Ritdn
WM-OI-PF-117/10,

Ewidencja Kkorespondencji pism wchodzacych i wychodzacych. Dziennik
korespondencji pism wchodzacych klauzula POUFNE — wg Rtdn PF-48/10,
Ewidencja korespondencji pism wchodzacych i  wychodzacych. Dziennik
korespondencji pism wchodzacych klauzula POUFNE — wg Ridn PE-90/10,

Dziennik korespondencii pism wchodzacych 0Znaczonej klauzulg
POUFNE - wg Rtdn. PF- 153/09,

Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentow wychodzacych klauzula POUFNE — wg Rtdn WM-OI-Z-4/12,
Ewidencia korespondencji pism wchodzacych 1 wychodzacych. Dziennik
korespondencji pism wychodzacych klauzula POUFNE — wg Rtdn

WM-OI-PF-15/11,

Dziennik  korespondencji pism wychodzacych 0Z0aczonej klauzulg
POUFNE —wg Rtdn PF- 38/10,

Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik
korespondencji pism wychodzacych klauzula POUFNE — wg Rtdn PF-98/10,
Dziennik  korespondencji pism wychodzacych 0Znhaczonej klauzulg
POUENE-- wg Rtdn PF- 120/09,

Dziennik  korespondencji pism wychodzacych ozZhaczonej klauzula
POUFNE - wg Rtdn WM-OI- Z- 25/09,

Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentow wychodzacych klauzula POUFNE — wg Rtdn WM-01-Z-35/12,
Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik
korespondencji pism wychodzacych klauzula POUFNE — wg Rtdn WM-OI-Z-39/11,
Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentéw wchodzacych klauzula ZASTRZEZONE — wg Rtdn WM-0I-Z-5/12,
Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik
korespondencji pism  wchodzacych klauzula ZASTRZEZONE - wg Rtdn
WM-OI-PF-13/11,

Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik
korespondencii pism wchodzacych klauzula ZASTRZEZONE — wg Rtdn
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WM-OIL-Z-43/11,

e Dziennik korespondenc;ji pism wchodzacych 0Znaczone] klanzula
ZASTRZEZONE - wg Rtdn PF- 117/09,

¢« Ewidencja korespondencji pism wchodzacych 1  wychodzacych. Dziennik
korespondencji pism wchodzacych klauzula ZASTRZEZONE — wg Rtdn PF-49/10

¢« Ewidencja korespondencji pism wchodzacych 1 wychodzacych. Dziennik ewidencyjny
dokumentéw wychodzacych klauzula ZASTRZEZONE - wg Rtdn WM-OI-Z-3/12,

¢« Ewidencja korespondencji pism wchodzgecych 1 wychodzacych. Dziennik
korespondencji pism  wychodzacych klauzula ZASTRZEZONE - wg Rtdn
WM-OI-Z-52/11,

¢ Ewidencja korespondencji pism wchodzacych i wychodzacych. Dziennik ewidencyjny
dokumentéw wychodzacych klauzula ZASTRZEZONE — wg Rtdn WM-OI-Z-32/12,

o Dziennik korespondencji  pism wychodzacych 0Znaczonej klauzulg
ZASTRZEZONE — wg Rtdn PF- 101/09,

C. W trakcie kontroli sprawdzono dokumenty niejawne ujgte w n/w kartach :

RWD 5, RWD 21, RWD 22, RWD 23, RWD 39, RWD 66, RWD 121, RWD 190,
RWD 192, RWD 209, RWD 237, RWD 302, RWD 359,

D. Sprawdzono ,,Wykaz depozytow Wydzialu Lacznosei i Informatyki” znajdujacy sie
w Kancelarii Tajne;j.

E. Sprawdzono , Wykaz funkcjonariuszy 1 pracownikow Wrydzialu Eaczno$ci
i Informatyki upowaznionych do pobierania kluezy do pomieszezen shuzbowych”.

F. W =zakresie kontroli sposobu postgpowania z materialami archiwalnymi
podlegajacymi  przekazaniu do archiwum  zakladowego dokumentacjq
niearchiwalng kat. ,,Bc” sprawdzono wybrane losowo teczki:

Materiaty podlegajace przekazaniu do archiwum zakladowego ujete sa w ewidencii:

- . Rejestr teczek dokumentéw niejawnych, dziennikéw 1 ksiazek ewidencyjnych”
zarejestrowany w Kancelarii Tajnej W-MOSG, wg rejestru 150/04, symbol klasyfikacyjny
D121, kategoria archiwalna "A”, symbol zagrozenia "E”, rozp: 14.04.2004 r. — prowadzony
nadal.

Kontroli poddane zostaly losowo wybrane teczki ksiazki zaewidencjonowane w wiw
rejestrze: - wg ridn PF-12/07 ,, Dziennik ewidencji dokumentéw 1 przepisow szyfrowych”,
symbol Kklasyfikacyjny 2620, kategoria archiwalna B10, symbol zagrozenia “E”, rozp:
29.01.1970 r. — prowadzony nadal.

- wg ridn O-50/06 ,, Dokumenty szyfrowe-korespondencja”, symbol klasyfikacyjny 2620,
kategoria archiwalna BS5, symbol zagrozenia “E”, za okres od dn. 05.01.2006 do dn.
05.12.2008 r.;

- wg itdn 0O-51/06 ,, Potwierdzenie ofrzymania i1 wycofania dokumentéw szyfrowych
1 kodowych”, symbol klasyfikacyjny 2622, kategoria archiwalna BS, symbol zagrozenia ”Z”,
za okres od dn.05.01.2006 do dn. 01.10.2008 r.;
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- wg rtdn Z-53/06 ,, Ewidencja urzadzen szyfrujacych 1 kodujgcych — proto-kb}y-;ﬁ%aekazama”,
symbol klasyfikacyjny 2625, kategoria archiwalna B10, symbol zagrozenia 7™, za olaes od
dn. 14.11.2006 do dn. 02.12.2008 r.;

- wg rtdn Z-74/10 ,, Bezpicczefstwo systemow 1 sieci teleinformatycznych - System
samodzielnych stanowisk komputerowych”, symbol Klasyfikacyjny 0440, kategoria
archiwalna B10, symbol zagrozenia "E”, za okres od dn. 13.05.2010 r. -- prowadzeny nadal.

- wg rtdn PF-24/07 ,, Dziennik dzialai administratora samodzielnych stanowisk
komputerowych w W-MOSG”, symbol klasyfikacyjny 0440, kategoria arcldwalna B10,
symbol zagrozenia "E”, za okres od dn. 03.12.2007 r. — prowadzony nadal.

- wg rtdn O-2/10 ,, Dziennik dzialan lokalnego administratora systemu “Turkus”, symbol
Klasyfikacyjny 0440, kategoria archiwalna B10, symbol zagrozenia “E”, za okres od dn.
10.02.2010 r. — prowadzony nadal.

W zakresie kontrolowanej problematyki zespét kontrolny wystawia podmiotowi
kontrolowanemu oceng pozytywna. Powyzsza ocena oparta zostala na nizej wymisnionych
ustaleniach.

» Stan fakiyczny materialéw nigjawnych jest zgodny ze stanem ewidencyjnym,
u wszystkich wykonawcodw merytorycznych,

o urzadzenia ewidencyjne w roku 2010 prowadzone byly zgodnic -z zapisami
Zarzgdzema nr 51 Komendanta Gléwnego Strazy Granicznej z dnia )7 wrzesnia
2006 roku w sprawie szczegdlnego sposobu organizacji kanceladi fajnych,
stosowamia §rodkéw ochrony fizycznej oraz obiegu informachi wiejawnych,
zwanego dalej ,, Zarzadzeniem nr 517 — prawidlowo,

» urzadzemia ewidencyjne w roku 2011 prowadzone byly zgodnic = zapisami
Zarzadzenia nr 74 Komendanta Glownego Strazy Granicznej # Inia 17 grudnia
2010 roku w sprawie szczegblnego sposobu organizacji kancehwi fajnych,
stosowania $§rodkéw ochrony fizycznej oraz obiegu informacji wmicjawnych,
zwanego dalej ,, Zarzadzeniem nr 74” — prawidtowo,

e urzadzemia ewidencyjne w roku 2012 prowadzone sg zgednic wx zapisami
Zarzgdzema wr 53 Komendanta  Glownego  Strazy  Granicznej
z dnia 23 grudaia 2011 roku w sprawie szczegblnego spesdbu wrgenizacji
i funkcjonowania kancelarii tajnych oraz innych komorek worganizacyjnych
odpowiedzialnych za  przetwarzanie materialéw niejawnych, sposebu
1 trybu przetwarzania informaciji niejawnych oraz doboru 1 stosewania $rodkéw
bezpieczenstwa  fizycznego , zwanego  dalej .  Zaczadreniem
nr 53” - prawidtowo,

e obieg dokumentéw niejawnych odbywa si¢ zgodnie z chowiyzujacymi
w tym zakresie przepisami — prawidlowo,

o nie stwierdzons zadnego przypadku udostgpnienia -dokuments wigjawnego
funkcjonariuszowi lub pracownikowi nieposiadajacemu stosownege mppwaznienia
dostepu do informacji niejawnych - prawidtowo,

¢ funkcjonariusze/pracownicy przechowuja dokumenty nicjawne poza kancelariag
zgodnie z przepisami o ochronie informacji niejawnych - pravadiowo,
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o prawidtowy jest podzial dokumentéw na grupy rzeczowe (klasyfikacja) zgodnie
z obowiazujacym ,Jednolitym rzeczowym wykazem akt Strazy Granicznej’’
- prawidtowo,

e prawidlowo oceniana jest warto$§¢ dokumentacji w poszczegolnych grupach
rzeczowych przez zaliczenie jej do odpowiednich kategorii archiwalnych
(kwalifikacja archiwalna, komorka macierzysta, komorka inna) — prawidlowo,

e na biezaco sporzadzane sa protokoly brakowania/niszczenie materialow
o krotkotrwalym  znaczeniu praktycznym oznaczone symbolem ,,Bc’
- prawidlowo,

o wypelniane obowigzki przez funkcjonariuszy/pracownikow wykonywane
sq sumiennie 1 we wlasciwym czasie, w tym: w zakresie rzetelnego prowadzenia
urzadzen ewidencyjnych, obiegu dokumentéw niejawnych oraz przetwarzania
informacji niejawnych — prawidlowo.

k",‘ 7. Dokonano wpisu do ksiazki kontroli w Wydziale £acznoéci 1 Informatyki Wg Rtd 795/07
pod poz. nr 1/2013.

8. Kierownik podmiotu kontrolowanego (lub osoba pelnigca jego obowigzki) nie zglosita
w terminie 3 dni roboczych od dnia otrzymania projektu wystapienia pokontrolnego,
umotywowanych pisemnych zastrzezefi do ustalen i ocen w nim zawartych, zgodnie
z przystugujacym mu prawem, o ktérym mowa w § 28 ust.1 Zalacznika do Decyzji nr 65
Ministra Spraw Wewnetrznych wprowadzonej do stosowania Decyzjg nr 139 Komendanta
Glownego Strazy Granicznej z dnia 30 sierpnia 2012 r. ,,w sprawie wprowadzenia do
stosowania w Strazy Granicznej wytycznych w zakresie zasad 1 trybu przeprowadzania
kontroli w urzedach obstugujacych organy lub w jednostkach organizacyjnych podlegtych
lub nadzorowanych przez Ministra Spraw Wewngtrznych”,

9. Zgodnie z § 32 ust. 1 cytowanej wyzej decyzji w zwiazku z niezgloszeniem zastrzezen,
wystapienie pokontrolne obejmuje tres¢ projektu wystapienia pokontrolnego.
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